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Problemi EMC — Banana Skins

* Norfolk, Anglija. Avtomobili ponorijo, ko se peljejo mimo
vojaskega radarja.

* S piezo cigaretnim vzigalnikom si lahko dvignil rampo
parkirisca

* Toyota vpoklicala 1 milijon avtomobilov v popravilo zaradi
nepricakovanih sprozitev zracnih blazin

= Kontrolni modul pel v kratek stik, Ce je bil izpostavljen
induktivnim motnjam

o \/stavili dodatni filter
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Problemi EMC — Banana Skins

* Prenosni racunalnik je med delovanjem ponovljivo
povzrocal izklop masaznega tusa v kopalnici.

* EKG monitor od defibrilatorja se je izklopil vsakic, ko so
resevalci po radio vezi klicali za navodila.
= Razlog: Kovinsko streho bolnice so zamenjali z kompozitni in

vanjo namestili dolgovalovno anteno

* Racunalniki v sobi blizu vrat, ki je bila opremljena z
magnetno loputo za macke povzrocijo ropotanje lopute
vsakic, ko se je nalagal OS ali si zagnal aplikacijo.
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Problemi EMC — Banana Skins

* Povecano stevilo visjih harmonikov zaradi mnozicne
uporabe racunalnikov (stikalni napajalniki) so povzrocili
pregrevanje omreznih AC kablov v Londonu.

» Civilna toZzba za $60,000 dobljena v primeru, ko se je v
susSilniku za lase samodejno vklopil grelce kljub temu, da
je bilo stikalo izklopljeno in povzrocil pozar.

* LPVO: USB miska postala neodzivna zaradi blizine
prototipnega MPPT mocnostnega pretvornika

e http://www.compliance-
club.com/archive/old archive/Bananaskins.htm
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Najvecja EMC nesreca vseh Casov

* Letalonosilka USS Forrestal, Vietham 1967
o Letalski radar sprozil rakete
= 134 mrtvih, 27 unicenih letal
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Pravilnik o elektromagnetni zdruzljivosti

* Povzema direktivo EU 2004/108/EC
* Ne vkljuCuje
= Radijske in terminalske opreme
o Letalskih proizvodov
= Radioamaterske radijske opreme, ki ni v prosti prodaji

o Oprema, katere lastnosti so take, da ne more generirati
motenj ali ne more biti motena v normalnih okoljih
- Kabli
* Uporovna bremena, grelci
- Baterije, akumulatorji
* zvocniki
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Pravilnik o elektromagnetni zdruzljivosti

* Pravilnik o EMC ni varnostna direktiva, zato se ne ukvarija
s podroc¢jem varnega delovanja naprav, ki sodijo pod
njeno pristojnost temvec le z elektromagnetno
zdruzljivostjo naprav.

* Druge direktive, ki se ukvarjajo z regulacijo varnosti do
ljudi, zivali ali premozenja, lahko postavijo visje zahteve
za EMC, da zadostijo varnostnim zahtevam.
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Oprema, ki jo podrobneje urejajo druge
direktive

* Motorna vozila (72/245/EEC in 2004/104/EC)
* Dvokolesna in trikolesna motorna vozila (97/24/EC)
* Kmetijski in gozdarski traktorji (75/322/EEC)
* Ladijska oprema (96/98/EC)
* Medicinske naprave (90/385/EEC, 93/42/EEC in
98/79/EC
* Merilni inStrumenti (2004/22/EC)
o jzvzeti samo na podrocju imunosti
* Neavtomatske tehtnice (90/384/EEC)
o jzvzeti samo na podrocju imunosti
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Pojmi elektromagnetne zdruzljivosti

* Elektromagnetna zdruzljivost (EMC -
electromagnetic compatibility)
° je zmoznost, da naprava zadovoljivo deluje in da ne
proizvaja nedopustnih motenj
* Elektromagnetne motnje (EMI - electomagnetic
interference)

= S0 proces, s katerim se po vodnikih ali prek polja
prenasajo nezeleni vplivi.
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Pojmi elektromagnetne zdruzljivosti

* Radijske frekvence (RF - radio frequency)

= obsegajo frekvencno podrocje za radijske povezave. (9 kHz -
400 GHz).

* Radiofrekvencne motnje (RFI - radio frequency
interference)
= so motnje v podrocju radijskih frekvenc.

* Dovzetnost (susceptibility)

= je mera, ki podaja vplive elektromagnetnih motenj na
naprave.

* Odpornost (immunity)

= je mera, ki podaja zmoznost sistema, da nemoteno deluje
ob prisotnosti elektromagnetnih moten,;.
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Pojmi elektromagnetne zdruzljivosti

* Elektricna preobremenitev (EOS - electrical overstress) j

o je unicenje oziroma sprememba lastnosti naprave, ki jo povzroce impulzi
visoke napetosti.

Elektrostaticna razelektritev (ESD - electrostatic discharge)
= je impulz visoke napetosti, ki ni naravnega izvora (ljudje ali naprave).
Dovzetnost za sevanje (radiated susceptibility)

o je nesposobnost naprave, da prenese elektromagnetne motnje iz
okolice.

Dovzetnost za prevodne motnje (conducted susceptibility)

o je nezmoznost naprave, da prenese elektromagnetne motnje, ki
prihajajo po vodnikih.

Okloplenje (containment)

o je obdajanje naprave s prevodnimi plos¢ami, ki preprecijo Sirjenje
radiofrekvencnih moten,;.

ZniZevanje nivoja (suppression)

o je neposredno zmanjsevanje oziroma izloCanje radiofrekvencnih motenj
vira, Ce se to doseze brez dodatnih oklopov.
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Pojmi elektromagnetne zdruzljivosti

* Oprema
o kateri koli aparat ali nepremicni sestav
* Aparat
= \/se koncne samostojne naprave v prosti prodaji namenjene
koncnemu uporabniku

= Tudi kombinacije vec€ konénih naprav, zdruzene v novo
funkcionalno napravo

= Ima ohisje in svojo funkcijo
* Komponente

= s0 brez ohisja in namenjene za vgradnjo — ne spadajo pod EMC
direktivo

= Ce so na trgu na voljo za samostojno vgradnjo spadajo pod EMC
direktivo
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Pojmi elektromagnetne zdruzljivosti

* Nepremicni sestav

= kombinacija vec aparatov in drugih naprav, ki je namenjena
stalni namestitvi in obratovanju na vnaprej dolocenem
mestu
* InsStalacije od stanovanjskih do industrijskih
» Telekomunikacijska omrezja
- Razsvetljava
* Proizvodnje linije
* Aparati, ki se vgrajujejo v nepremicne sestave, morajo
izpolnjevati zahteve EMC direktive, razen Ce niso prosto
dostopni na trgu
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Harmonizirani standardi

* Minister objavi seznam harmoniziranih standardov
katerih uporaba ustvari domnevo o skladnosti opreme z
zahtevami tega pravilnika, na nacin dolocen z zakonom, ki
ureja tehnicne zahteve za proizvode in ugotavljanje
skladnosti.

* Kadar je oprema zashovana in izdelana v skladu s
harmoniziranimi standardi velja domneva, da ta oprema
ustreza bistvenim zahtevam direktive.
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Bistvene zahteve za opremo (Priloga 1)

» Zasnovane na splosno, da ne omejujejo tehnicnih resitev

* Oprema mora biti zasnovana in izdelana ob upostevanju
stanja tehnike, tako da se zagotovi, da:

= elektromagnetne motnje, ki jih povzroca, ne presegajo
ravni, nad katero radijska in telekomunikacijska oprema ter
druga oprema ne morejo delovati, kakor je predvideno;

= ima raven odpornosti pred elektromagnetnimi motnjami,
kot se pricakujejo pri predvideni uporabi, kar omogoca
delovanje opreme za njen namen brez nesprejemljivega
poslabsanja delovanja.
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Bistvene zahteve za nepremicne sestave

* Pri namestitvi nepremicnih sestavov se uporabi dobra
inzenirska praksa s podrocja EMC in upostevajo podatki o
predvideni uporabi njenih sestavnih delov, da se izpolnijo
zascCitne zahteve iz 1. tocke te priloge.

* Dobro inzenirsko prakso je treba dokumentirati,
dokumentacija pa se hrani pri odgovorni osebi in je na
voljo pristojnemu inSpektoratu za namene pregleda,
dokler nepremicni sestav deluje.
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Notranja kontrola proizvodnje (Priloga Il)

* Proizvajalec izvede ugotavljanje zdruzljivosti na osnovi
ustreznih elektromagnetnih pojavov pri cemer uposteva
pogoje delovanja aparatov.
= Uporabi lahko usklajene EMC standarde,
= lastno metodologijo ali
= kombinacijo obeh metod.

* |zbira pravega usklajenega standarda je odgovornost
proizvajalca.

* potrebno zagotoviti skladnost vseh konfiguracij v
predvidenih pogojih delovanja.
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Kontrola priglasenega organa (Priloga Ill)

* na podlagi prilozene tehnicne dokumentacije proizvajalca
oceni ali so zahteve direkcije izpolnjene.

o ocene izda izjavo, ki potrjuje skladnost opreme. Ta izjava, ki
se predlozi tehnicni dokumentaciji izdelka, se nanasa le na
tiste bistvene zahteve, ki jih je priglaseni organ ugotavljal na
zeljo proizvajalca.

* Proizvajalec Se vedno nosi odgovornost za zdruzljivost
aparata.
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Evropski standardi s podroc¢ja EMC

* Osnovni standardi
= EN 61000-1-1: Definicije izrazov
EN 61000-2-x: Definicije okolij
EN 61000-3-x: Omejitve emisij
EN 61000-4-x: Imunost na sevanja in razelektritve
EN 61000-5-x: Priporocila za povezovanje in ozemljevanje
* Genericni standardi za posamezna okolja uporabe
o |munost
* EN 61000-6-1 (domaca, komercialna, lazja industrijska)
* EN 61000-6-2 (industrijska)
o Emisije
* EN 61000-6-1 (domaca, komercialna, lazja industrijska)
* EN 61000-6-2 (industrijska)
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Evropski standardi s podroc¢ja EMC

* |zdelCni EMC standardi
= zadevajo SirSe ali ozje sorodne skupine izdelkov

= Zelja EU je, da bi ¢&im ve¢ izdelkov zajeli v standardih za
izdelCne druzine.

Motnja/

emisija

Odpornost/

Imunost

<

/‘

e Prevodna (Conducted)
INCEVCIRERGERIEL)

e Prevodna (Conducted)
INCEVCIRERGERIELEC)

e Elektrostatska razelektritev (ESD)
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Evropski standardi s podroc¢ja EMC

* Delitev po frekvenci Prevodni VF pojavi

= Nizke frekvence do vklju¢no 9 kHz, = inducirana trajna valovanja
= visoke frekvence nad 9 kHz = enosmerni ali nihajoci prehodni
* Prevodni NF pojavi pojavi
= pocasne spremembe napajalne * Sevalni NF pojavi
napetosti, = elektricna in magnetna polja

= harmoniki, - Trajnega

= signali na napajanju, * prehodnega pojava.

s napetostna nihanja, * Sevalni VF pojavi

s napetostni padci in prekinitve, = elektricna, magnetna in

= napetostno neravnovesije, elektromagnetna polja,
prehodnega

= spremembe napajalne frekvence, _ -
) ) ) . * trajnega znacaja.
= inducirana nizkofrekvencna

napetost

o enosmerna komponenta v
izmenicnem omrezju.



REALIZACIJA ELEKTRONSKIH SKLOPOYV

Elektromagnetna zdruZljivost 20.11.2012

Razredi naprav

* Razred A:

= naprave, katerih dopustno sevanje je vecje, vendar je
njihova uporaba omejena na trgovinsko ali industrijsko
okolje. Zanje se steje, da delujejo v podrodju, kjer je dostop
nadziran.
* Razred B:

= Predpisi ne omejujejo njihove uporabe, torej v razred B
spadajo vse naprave, ki so namenjene za Siroko potrosnjo.
Zahteve glede generiranja motenj so ostrejse.
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Model EMC

* Model, s katerim se prikaze elektromagnetne
motnje, ima tri osnovne gradnike:
o jzvor sevanja (motenj),
o sprejemnik,
o povezava med izvorom in sprejemnikom.

Povezava

Prevodne » Bioloske
Elektricno polje  Umetne
Magnetno polje

Elektromagnetno polje

* Naravni

*  Umetni
Namerni povzr.
Nenamerni povzr.
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Prevodno-sevalni prenos moten]

Napaianie Elektricni tok z
Pajan) mntr‘uaml

s
/riev
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Prevodni prenos motenj preko skupne mase

Naprava 1 Naprava 2

Renp /AN

N

Usno = Renp * (11+15)
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Prevodni prenos motenj iz napajalnih linij
11+|’2 R "1
+ +

Napajanje| U U-2R(/4+1,) | | Naprava 1

- .’1+1"2 R B .’1
- -

I,
-

Naprava 2
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Potek EM valovanja od vira po prostoru
E

& Bliznje polje
\1/)(2

e e

i 1/x

Daljne polje
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Impedanca EM valovanja

| zwl 10,000
(Q)

01 02 .05 .1 "2 5 1 2 5 10
r/ A
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Kapacitivni prenos motenj (prek E polja)

Naprava l| . u, | Naprava 2

Clz Zin
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Induktivni prenos motenj (prek H polja)

Napraval| ;, |Naprava 2

Zin

/T Ty
\
|
|
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Primer sklopov v vezjih
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Diferencialni in sofazni signali

Il lcm {dm .
U
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I + 1,
dm — 2
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lem = >
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Diferencialne in sofazne motnje

I 2Ld
Edmmaks(f) = 21632 ’ 10_14 dm(flgf V/m

Edm?_

"Cm
TV

Ecml Em.,

lem(ASL

Eem, .. (f) = 2,541 - 107

Y
¥
~

Y
¥




REALIZACIJA ELEKTRONSKIH SKLOPOYV

Primer

Elektromagnetna zdruZljivost 20.11.2012

* Signali na PCB
= Majhne tokovne zanke (A)
= Protifazni zan¢ni tokovi (/)
—1a lamAf?
* Egy = 2,65 107142

- [ =1mA,f = 100 MHz A =
1 cm?

- E=2%%@1m
m

* Signali na povezovalnem kablu

= Velike dipolne antene (dolzine

L)
= Sofazni tokovi (1)
—7 lemfL

= E._.=2,5-10 7T
- [ =320pA,f =100MHz, L = 1m
- E=26@1m

m
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Feritni obrocek
O\

Gl

\~~
~
~
______

Diferencialni (koristni) signal Sofazni (motilni) signal
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Razlicni feritni obrocki
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Kitajska tablica
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Elektromagnetna zdruZljivost

ithega obrocka
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Kvalitetni material za transformatorje
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Elektromagnetna zdruZljivost
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Elektromagnetna zdruZljivost

Dopustne sevalne motnje (EN550xx)
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Omejitve v avtomobilski industriji

80
FCC CLASS A
|
{ADJUSTED FOR
60 1 METER)
5048 |17
=t L — MIL-STD-461 (AF & NAVY) . =
40 T~ — = // “ _,"
[=————— = =T L —~ -+
2 FTELI_—GM9100 NARROWBAND- ~¥ HTIH25dB
5 : B R Y 15 dB
20 -~ —¥= ai
L-STD-461 NARROWBAND f
(ARMY) 11117
) -
FM BROADCAST
88=108 MHz

0.01 MHz 0.1 MHz 1 MHz 10 MHz 100 MHz 1000 MHz
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Primer rezultatov
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Doseganje EMC

Resitve na voljo Cena

Resitve in cena

Faza tesitranja

--l--‘-‘-‘-‘-l-.-'-'—'—-—-_

L

Faza v razvoju
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Merilni postopki in oprema

* Meritve v fazi razvoja — precompliance

o vecja verjetnost, da bo koncen izdelek elektromagnetno
zdruzljiv,

= Manj ponovitev testiranj v akreditiranih laboratorijih
s Z nacrtovanjem izloCimo lahko vecino tezav z EMC

@ manj cenovno drazjih dodatnih ukrepov za zmanjsevanje
EMI

* Koncno ugotavljanje skladnosti
= Preverjanje, Ce je aparat skladen
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Meritve EMC

* lzvor
= RF generator + Sirokopasovni ojacevalnik
o Generatorji tranzientnih signalov
o Generatorji visoke napetosti za razelektritve
* Sprejemnik
= EMC sprejemnik
o Spektralni analizator
o Antene
o Vezja za sklapljanje motenj
* Okolje
o Na prostem
o Odbojne sobe
o Gluhe sobe
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Meritve sevalnih emisij

Antena

v

\ 3 ali 10 metrov

— Lesena miza

A
Visina antene 1-4m. DUT
Obe polarizaciji :

Kovinska tla Vrtljiva mizica
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Meritve na prostem - OATS




REALIZACIJA ELEKTRONSKIH SKLOPOYV

Elektromagnetna zdruZljivost 20.11.2012

Meritve na prostem - OATS

Figure 9 General OATS requirements in EN 55022

«4———— Major diameter 20 metres ——»

Plan view

Minor diametelr 17.32 metres

>é_Teet distance 10metres—a

" Metal ground plane
|
|
|
|

The “CISPR ellipse” area
/ free of all metal objects
(apart from EUT and antenna)

Elevation
view

(basic test standards specify its minimum dimensions)

Test distance 10metres

<«— EUT
(tabletop EUTs placed on an
800mmhigh dielectric table)

HEG

JEEFP TP PP

Antenna (various types) height-scanned over 1-4 m to find the maximum
emissions at each frequency (for both vertical and horizontal polarisations)
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Okolje — gluha soba

| ‘ Computer
DUT | ]

j MI receiver
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Odbojna soba (echoic chamber

—

= .-
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Pol-gluha soba (Semi-anechoic chamber)

Figure 12 Example of a large semi-anechoic room

Antenna mast
with motorised
height scan

e i = &
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il g —
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_
.
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‘FF
AN
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L F F L L -
I » S

NwVwywyw»
B o »
BE P PPy - -

Sttt EUT on the turntable
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-
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GTEM celica

50 ohm terminator

EUT test volume area

Septum
Coax to septum
transition point : EUT
H, H,
rg

I 1

|/ 2
Coaxial input / /

Rotational manipulator RF absorbers

(anechoic material)
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GTEM celica
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Meritev prevodnih emisij

* Vezje LISN — line impedance matching network

LISN 50 pH
L1
G _T_ w J_ = fa DUT
€1 oz
Main
SDH: T Ei Receiser
"1 2
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EMC sprejemnik / Spektralni analizator

* EMC sprejemnik
= Namensko za EMC meritve
* Spektralni analizator
= Splosen inStrument
* Pomembne razlike
= Pasovne sSirine filtrov
= Tip detektorjev
= Dinamic¢no obmocje
* Nevarnost prekrmiljenja vhoda
= Merilna veliCina
- amplituda elektricnega polja
* mocC EM polja
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Pasovne Sirine - CISPR 16-1

Figure 19 CISPR 16-1 bandwidth specification

-5dBy

A B

170-220Hz 1704404z
8-10kHz  8-20kHz
100-140kHz 100-280kHz

Amplitude
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Detektorji - CISPR 16-1

Figure 20 Detector response to pulsed interferance

Potential overioad or non-linearity  Peak detector output

, Quwoe&d“bnmam#\dmiuenm
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Antene

* Faktor antene
o AF [ dB/m] je razmerje med jakostjo elektri¢nega polja in
posledicno napetostjo na sprejemniku

3183 AF and Gain —AF  —Qain
70.00 - R R : 400
60.00 /,,.\ \/- \ '\-/\‘_ 2.00
e —
.Y vl

50.00 v N —‘/_\____‘/ \J /_, 0.00
= —
E 4000 Pl A 200 B
= Ve =
N s
T 30.00 \/ 400 8
=

20.00 5.00

10.00 | S - | -8.00

0.00 -10.00

12 3 4 5 35 7 8 9 1011 12 13 14 15 16 17 18
Frequency (GHz)
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Antene
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Antene za bliznje H polje (precompliance)

Figure 1 Three constructions for magnetic field probes

Co-ax shields soldered
to metal case ' o

Typical
diameters

from 10mm
to 50mm

500 BNC Best design

.;:'Semi-rigid
~ co-ax loop

with central

. N\ Both shield and centre — 'V\break in shield
¢ . . .. ')\ conductor soldered to shield
- Semi-rigid  \ PR R
[f&  co-axloop ' Suitable insulation
- &, <+ with central : ﬁ‘-,‘.‘\-‘m« (two individual layers
. break in — \ iy recommended, each
. shield e -: ____ rated for max. voltage)

Epoxy, or other
type of strain relief

No central
break in

the co-ax

shield

Both would benefit from a CM -
choke as above, oratleasta  Only the centre conductor
ferrite clipped onto their lead is soldered to the shield
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Antene za bliznje E polje (precompliance)

Figure 2 An electric field probe, and a pin probe

Electric field probe
Centre conductor exposed by approximately 10mm, and insulated

Tw-o—

Epoxy, or other

. ) Suitable insulation (two individual layers recommended,
type of strain relief

each rated for the maximum voltage to be probed)

oge

§ —!

Pin probe

Low-value capacitor (e.g. 10pF) with suitable voltage
rating, soldered in series with centre conductor.

Both would benefit from a CM choke bifilar wound Pin exposed for direct contact
on a softferrite toroid as shown in Figure 1,
or at least a ferrite clipped onto their lead
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Ponovljivost meritve - precompliance

EUT e "
Spectrum analyzer _—
l [ 756
Max hold.
BW: 30 or 100 kHz Ferrite
2 or 3turns

length

Vir: Michel Mardiguian, EMI Troubleshooting Techniques
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Razliche antene za bliznje bolje

* http://www.ets-lindgren.com/7405

Advanced Test Eq s ment Corp © 2


http://www.ets-lindgren.com/7405
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Meritev sofaznih motenj

Figure 5 Example of a home-made current probe

50Q through-line termination for
use with highimpedance inputs
such as oscilloscopes
(not needed for RF spectrum
analysers)

Cable under test passed =
through hole in ferrite cylinder :

along with the loop of co-ax Split RF suppression ferrite
-~ ina plastic clip-on housing

Loop of co-ax with centre
conductor bonded to shield
(using a shield clamp)




