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Tipi napak

Glede na izvor CIEERMERMEIERIE

e Strojne e Tranzientne

e Programske e Ponavljajoce

e Permanentne
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Odpornost na napake Detekcija

Lociranje

Maskiranje

Izolacija

Poprava
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Detekcija in odprava napak 7.11.2013

Strojna redundanca

Pasivna

e maskiranje napake

Aktivna

e detekcija
e |ociranje
e omejitev
e odprava

Hibridna

e Kombinacija obeh
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Detekcija in odprava napak 7.11.2013

Pasivnha redunanca

* Trojna modularna redundanca (TMR)
= maskira lahko najvec eno napako

input 1 > M1 \

input 2 —»{ M2 /| voter |—> output

input 3 —»{ M3 /
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Detekcija in odprava napak 7.11.2013

Odlocitveni sklop

vrednost
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Potrojitev odloCitvenega sklopa

* Napaka se lahko zgodi tudi v odloCitvenem sklopu
° Rryr = (3R* — 2R°)R,

* Resitev: redundanca odlocitvenega sklopa

In1T —= M1 | —> V1 ™ out1

N2 — V2 — out?

ind —= M3 [ V3 |—» out3
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Zanesljivost TMR

* Rryr = RiR;R3 + (1 — Ry)RyR3 + Ri(1 — Ry)R3 +
R1R,(1 — R3)

¢ ée VEIja R1 — Rz — R3 Sledi

¢ RTMR — 3R2 — 2R3
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Casovni potek zanesljivosti TMR

- Ceje R(t) = e~ ™, potem je
* Rgise () = 3e A — 273N
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Detekcija in odprava napak 7.11.2013

Vec-kratne modularne redundance

Rsystem A

1
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Detekcija in odprava napak 7.11.2013

Aktivnha redundanca

* Podvojitev s primerjavo

* Rezervni sistemi
o Vro i
o Hladni

* Nadzorni ¢asovnik (Watchdog timer)



REALIZACIJA ELEKTRONSKIH SKLOPOYV

Detekcija in odprava napak 7.11.2013

Podvojitev s primerjavo

* Dva identicnha modula izvajata enako nalogo in njuna
rezultata se primerjata

In comp agree/

disagree

* Lahko detekira napako, ne more je pa popraviti
* Sistem deluje, Ce delujeta oba modula

* Rpc = R1R;
» Zanesljivost je manjsa od posameznega modula
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Detekcija in odprava napak 7.11.2013

Rezervni sistemi

* Eden modul deluje, ostali so rezervni
* |zbira delujoCega modula po prioritetni listi

in —

N1to1

—
switch =
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Detekcija in odprava napak 7.11.2013

Hladnha rezerva

* Rezervni sistem, ki je med delovanjem primarnega
sistema izklopljen.

|—>| M1
in err

err

out

* Ob izpadu primarnega sistema se vklopi rezervni sistem,
ampak zaradi zagonskega casa lahko nastane motnja.
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Detekcija in odprava napak 7.11.2013

Zanesljivost sistema s hladno rezervo

 Sistem, ki lahko odpravi eno napako, deluje zanesljivo, Ce ni okvare
(Pp) ali ¢e je samo ena okvara (P;).

At

T —At
Th

R+ (t) = Py(t) + Pi(t) = oAt 4

+  Ce skugamo iz enalbe za zanesljivost izraéunati Zivljenjsko dobo
(LT je ¢as t da dosezemo R,,,;,,), dobimo transendencno enacbo
Roin = (1 + At)e At =27

* Enacbo lahko resimo numericno ali z razvojem v Taylorjevo vrsto

1
LT =~ — |In ,CejeAt <1
A a\ Rmin
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Detekcija in odprava napak 7.11.2013

Vroca rezerva

* Rezervni sistem, ki je ves €as delovanja primarnega
sistema aktiven.

* Uporablja se tam ,kjer je prekinitev zaradi zagona rezerve
nezazelena — rezervni napajalni sistemi.

M1

spare m‘

In out
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Detekcija in odprava napak 7.11.2013

Zanesljivost vroce rezerve

* Oba sistema delujeta soCasno, torej zanesljivost s Casom
upada tudi rezervi.

» Zanesljivost sistema z vroco rezervo je enaka sistemu, ki
ga sestavljata dva vzporedno povezana sklopa:

Rsise(t) = R1(t) + R, (t) — R (£)R, (1)
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Primerjava rezerv
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Detekcija in odprava napak 7.11.2013

Hibridne redundance

* Kombinacija aktivne in pasivhe redundance
= Pasivna redundanca
- Maskiranje napake
= Aktivha redundacna
 Detekcija, lokalizacija, omejitev in odprava
* Pristopi
= Samo-izloCujocCa redundanca
= N-modularna redundanca z rezervami
= Trojno-dvojna redundanca
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Samo-izloCujoca redundanca

M1 ﬁ@
M2 .
E& voter > out

Mn

switc

Lahko maskira n-2 napak
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Zanesljivost samo-izloCujoCe redundance

* Vsi moduli so delujejo vzporedno i njihove odpovedi so
vzajemno neodvisne. Sistem deluje, Ce delujeta vsaj dva
modula.

- Ce so stikala in odlo¢itveni blok idealna in je zanesljivost
posameznih modulov enaka, potem sistem ne deluje,
= ¢e so vsi moduli odpovedali (1 — R)"
= ¢e je ostal samo en delujoé modul R(1 — R)™* 1

* Ker je kombinacij, kjer en modul se deluje enako n
dobimo

Rsyst = 1 —[(1—-R)"+nR(1 - R)™! |
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Zanesljivost samo-izloCujoCe redundance
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N-modularna redundanca z rezervami
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Detekcija in odprava napak 7.11.2013

N-modularna redundanca z rezervami

> Ce katerikoli od glavnih modulov odpove, ga odklopi in
Zamenja z rezervnim

- Ce so vsi rezervni moduli porabljeni, sta dve moznosti
= Lahko izklopi ,, disagreement detektor,, in deluje naprej kot
pasivna N-modularna redundanca
* Lahko maskira najve¢ n/2 4+ m napak
= Disagreement detektor ostane toda odlocitveni sklop izloca
okvarjene module iz odlocitve.

* Deluje kot samo-izloCujo¢a redundanca z n + k moduli in lahko
maskiran + k — 2 napaki
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Trojno-dvojna redundanca

comp >

M3b >

—* M1a 41_’ ‘

comp >
— MI1b >

voter out

- M2a 41_’ ‘

comp >
— MI2b >
—

Lahko maskira 2 napaki
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Detekcija in odprava napak 7.11.2013

Izbira sistema strojne redundance

* RacCunsko nezahtevni sistemi, visoka toleranca proti
tranzientnim napakam
a Pasivni ali hibridni redundancni sistemi

* Dolga zivljenjska doba, visoka razpolozljivost sistema
= Aktivni redundancni sistemi

* Visoko kriticne aplikacije, najvisja zahtevana zanesljivost
s Hibridni redundancni sistemi
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Detekcija in odprava napak 7.11.2013

Informacijska redundanca
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Detekcija in odprava napak 7.11.2013

EMSO
D o M M [t [t L R R |z |z |z |k

Emso |

utez 17

DDMMLLL — datum rojstva
RR — obmodje rojstva osebe

m]

u]

m]

00-09 — tujci

10-19 — Bosna in Hercegovina

20-29 — Crna gora

30-39 — Hrvaska (33 - Zagreb)

40-49 — Makedonija

50-59 — Slovenija (uporabljena je samo 50)
60-69 — (ni v uporabi)

70-79 — Ozja Srbija (71 - Beograd)

80-89 — Pokrajina Vojvodina (80 - Novi Sad)
90-99 — Pokrajina Kosovo

0 0 2 9 8 2 5 0 0 6 4 4
6 |5 4 3 |2 7 |6 [5 4 3 J2 |

* ZZZ — zaporedna Stevilka rojstva

m]

m]

° K_

m]

m]

m]

000-499 za moske,

500-999 za Zenske

kontrolna vsota

Stevke mnozZimo z uteZzmi in seStejemo
delimo z 11 in izraCunamo ostanek

Ce je ostanek = 0, potem K=0

sicer K = 11-ostanek

Ce je K=10, se vzame naslednjo ZZZ
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Detekcija in odprava napak 7.11.2013

Paritetna koda

* Enobitna: Doda se 1 bit, ki pove, ali je stevilo enic v
podatku liho
= soda pariteta: ,1% Ce je Stevilo enic v podatku liho
o |liha pariteta: ,1% Ce je stevilo enic v podatku sodo

7 bitov podatkov 8 bit vkljucuje pariteto

Soda pariteta Liha pariteta
000 0000 0000 0000 1000 0000
101 0001 1101 0001 0101 0001
110 1001 0110 1001 11101001

111 1111 11111111 01111111
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Detekcija in odprava napak 7.11.2013

Primer uporabe paritete

Parity Parity
o
2® error
o @
Q5
()
-
g —
-
= ) —& > 5
« 1 - - 1 o
© . I ©
- a
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Generator/preverjanje paritete

do

di 2:;3)— 1 if odd
de ::)

da

do
+ >
p—

da
Parity bit

Data bits

,)— error if 1
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Detekcija in odprava napak 7.11.2013

PrekrivajoCe se paritetne kode (Hammingove kode)

2 [1To] [Pa]Pi]ro]
| |
& &

http://en.wikipedia.org/wiki/Hamming(7,4)
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Detekcija in odprava napak 7.11.2013

Redundanca hammingovih kod

* k podatkovnih bitov in ¢ paritetnih bitov

- Ce Zelimo detektirati vsako napako
s 2°>k+c+1

2 3 150%
4 3 75%
8 4 50%
16 5 31%
32 6 19%
64 7 11%
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Detekcija in odprava napak 7.11.2013

Ciklicne kode

* Uporabljajo se tam, kjer se napake pojavljajo v skupinah
= digitalne komunikacije, HDD, CD

* Dva tipa kod:
= CRC (modemi, omrezni protokoli)
= Reed-Solomon koda (CD, DVD, xDSL, DVBY¥, ...)

d(x) & d(x)

Encode >/ transmit Decode/Correct

G(X)=d(x)-g(x) d(x)=c(x)/g(x)
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Detekcija in odprava napak 7.11.2013

Casovna redundanca

* ZmanjsSanje potrebne dodatne strojne opreme na racun
dodatnega potrebnega Casa

* Detekcija tranzientnih napak

Time
iy data store
—» COmMpuie —=
result
\-\ error

rat - data compute —» SiOF€

result
rnat  data compute —»| StOF€

result
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Detekcija in odprava napak 7.11.2013

Detekcija permanentnih napak

Time

b data X
—_— % compute —— — store
result

t+AL
R

data X ‘encode decode store
— e(X) => compute > e'(R) > Eanh
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Detekcija in odprava napak 7.11.2013

Casovna redunanca z alternirajoco logiko

tg+At 1

i 0—> . r 10
- e

0 17— n C >0 1
3 e
m I
l v
1 =

0 1— 1 ¢ r —1 1
= .
I Faulty line

always “1°
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Detekcija in odprava napak 7.11.2013

Casovna redunanca s pomikanjem operanda

Time t, Left sifted operation a time t,+At
operand o operand : : 0
result ! result after
- left shift L
Error in ith bit Error Iin ;th bit

result after
right shift

Error in i-1th bit
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Detekcija in odprava napak 7.11.2013

Casovna redunanca s izmenjavo obeh polovic
operanda

Time {, o Time t+At

AH i

operands |
BH !

result RH i i

Faulty bit slice Faulty bit slice
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Detekcija in odprava napak 7.11.2013

Casovna redundanca s podvoijitvijo in
primerjavo obeh polovic operandov

Time t,
AL AL
operands
BL BL
Y

compare

Time t +At

\

RH

RH

compare
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Detekcija in odprava napak 7.11.2013

Programska redundanca

* Napake v programih se pojavijo
= Dizajnerske napake
- Slabo poznavanje programskega jezika
- Matematicno nekonsistentne funkcije
= Slabe specifikacije programa
* ne zajemajo vseh moznosti
= Zaradi nepricakovanih vhodnih podatkov

* Ne preverjamo in izloCamo nelogi¢nih kombinacij vhodnih
podatkov, ki bi povzrocali napake

* Z enostavno pomnozitvijo in primerjavo modulov ne
dosezemo ucinka, saj vsi identi¢ni programski moduli
dajejo identicno (napacne) rezultate
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Detekcija in odprava napak 7.11.2013

Casovno preverjanje

* Nadzorni ¢asovnik — ,,Watch dog timer”

* Predpostavka:
= Sistem je brez napake Ce se periodicno javlja

* WDT je €asovnik, ki mora biti brisan v doloCenih intervalih
s strani sistema
= Sicer povzrocCi ponoven zagon sistema
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Detekcija in odprava napak 7.11.2013

Kodno preverjanje

* Uporaba informacijske redundance
= Prenos informacij med programskimi moduli
* Uporaba inverznih operacij za preverjanje izhodnih podatkov
tako, da se jih prevede nazaj na vhodne
* Preverjanje smiselnosti rezultatov
= Obmocje vrednosti
o Nicelne vrednosti
= Negativhe vrednosti
* Strukturna preverjanja
o Preverjanje znanih lastnosti struktur
- Stevilo elementov polja, dolZine tekstovnih nizov, naslovov kazalcev
= Dodajanje redundance v podatkovne strukture
* dolzina niza, dodatni kazalec na niz, ...
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Detekcija in odprava napak 7.11.2013

Izolacije napak

* Strukture in funkcije v sistemu naj imajo kup omejitev, ki
definirajo katere akcije in podatki so dovoljeni v sistemu v
nekem trenutku
= Sistem se razdeli v module, ki so med sabo ¢im bolj neodvisni
* Omejevanje komunikacije med moduli
o |zogibanje skupnim virom informacij
* Npr. izogibanje globalnim spremenljivkam in strukturam
o Horizontalno razdeljevanje
 Glavne funkcije programa razdelimo v neodvisne veje
* Uporaba vecCnitnega programiranja (threads)
- Komunikacijo med nitmi opravljajo kontrolni moduli
= Vertikalno razdeljevanje
- Razdelitev kontrole in procesiranja v hierarhijo od zgoraj navzdol
* Visoko nivojski moduli se osredotocijo na kontrolo
* Nizko nivojski moduli se ukvarjajo s procesiranjem
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Detekcija in odprava napak 7.11.2013

Poprava napak

* Upravljanje z izjemami
= Prekinitev normalnega toka programa s funkcijo, ki upravlja
z nepricakovano napako
* Shranitev stanja programa v pomnilnik

* Koda za preverjanje pravilnosti

Checkpoint
rezultata ob napaki sprozi Memory
vrnitev na originalno stanje l T
programa

in —» Program » out
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Detekcija in odprava napak 7.11.2013

Redundancni pristopi

* Podvajanje procesorjev
= Na vec procesorjih tece ista koda.
* Diverzija kode
s \Ve€ neodvisnih razvijalnih ekip
s Razlicni programski jeziki
s Razli¢ni algoritmi
* Rezultati se primerjajo
= Pristopi podobni kot pri strojni redundanci (TMR, ...)
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Detekcija in odprava napak 7.11.2013
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Detekcija in odprava napak 7.11.2013

RAID O

stripindg
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Detekcija in odprava napak 7.11.2013

RAID 1

MIrroring
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Detekcija in odprava napak 7.11.2013

RAID 2

Hamming Code ECC
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RAID 3

parity on separate disk

biock 10 S biock 1¢

iy

block 2P block 2¢

P

block 30 M block 3¢
S 1"‘--._._____._.--""
block 4P block 4¢€
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Detekcija in odprava napak 7.11.2013

RAID 4

Independent Data Disks with Shared Parity Disk
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RAID 5

parity across disks
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Detekcija in odprava napak 7.11.2013

RAID 0+1 (10)
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